
2021

Центр генерации ключей клиентов
Руководство по применению

ООО "АМИКОН"

УТВЕРЖДЕН

РОФ.ПЕРС.00098-01 34 01-ЛУ

РОФ.ПЕРС.00098-01 34 01

Листов 39

Средство криптографической защиты информации
«Программно-аппаратный комплекс шифрования «ФПСУ-IP/Клиент»



Центр генерации ключей клиентов Руководство по применению

Аннотация

Документ предназначен для сотрудников службы безопасности и администраторов

безопасности систем защиты от несанкционированного доступа с применением программно-

аппаратных комплексов ФПСУ-IP. В документе содержатся общие сведения о программе

генерации ключевых данных для VPN-клиентов ПАК ФПСУ-IP, приведен перечень

необходимых организационно-технических мер и дано описание последовательности действий

при установке программы, создании и настройки логической структуры Криптосетей клиентов.

Если у вас возникнут какие-либо вопросы или предложения, вы можете обратиться

непосредственно в ООО "АМИКОН". Вам всегда будут представлены подробные консультации

по телефону или электронной почте.

Отзывы и предложения по документации просьба высылать на электронную почту.

Контакты:

Наш адрес: ООО "АМИКОН", Варшавское шоссе, д. 125 (секция 1, цокольный этаж), г.

Москва, 117587.

Телефон и факс: +7-(495)797-64-12, +7-(495)797-64-13.

Адрес в Интернет: https://www.amicon.ru/

Электронная почта: info@amicon.ru

Веб-форум ООО "АМИКОН": https://forum.amicon.ru

Мы работаем с 10:00 до 19:00 по московскому времени, кроме субботы и воскресенья.

© ООО "АМИКОН", 1994-2021. Все права защищены.
Все авторские права на эксплуатационную документацию защищены.

Документ входит в комплект поставки изделия.
Без специального письменного разрешения ООО "АМИКОН" настоящий документ или его

часть в печатном или электронном виде не могут быть скопированы и переданы третьим
лицам с коммерческой целью.

Информация, содержащаяся в настоящем документе, может быть изменена разработчиком
без специального уведомления, что не является нарушением обязательств по отношению к

пользователю со стороны ООО "АМИКОН".
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1. Общие сведения

Программа "Центр генерации ключей клиентов" (далее ЦГКК) предназначена для

создания ключевых систем защиты обмена данными между Клиентами и ФПСУ-IP,

предоставляющими Клиентам безопасный доступ к другим рабочим станциям защищенных

IP-сетей.

Каждая Криптосеть Клиентов, созданная при помощи программы ЦГКК,

предназначается для обслуживания определённой ограниченной совокупности

пользователей. Она имеет собственное имя и уникальный номер, характеризующие данную

Криптосеть Клиентов, а также определённый срок действия (эти параметры фиксируются в

специальном файле-лицензии).

Функциями программы ЦГКК являются:

· регистрация Криптосетей Клиентов на основе предъявленных лицензий на их

использование;

· генерация общесистемного ключа Криптосети Клиентов и запись его на ТМ-

идентификатор;

· создание логической структуры пользователей Криптосетей Клиентов;

· запись ключей Клиентов и системной информации в устройства "VPN-

Key" (инициализация "VPN-Key").

Вырабатываемый программой ЦГКК общесистемный ключ для каждой Криптосети

Клиентов хранится в распределенном виде (первичные ключи) на электронных носителях

"Touch Memory" (далее TM или ТМ-идентификатор), DS1993 – DS1996. При этом

общесистемный ключ может быть воссоздан только в том случае, если все владельцы

первичных ключей соберутся вместе (будут предъявлены все носители ТМ с записанными

на них первичными ключами).

Внутри одной Криптосети Клиентов пользователи подразделяются на логические

группы с уникальными номерами. Пользователю присваивается уникальный в пределах его

Криптосети Клиентов номер.

На базе общесистемного ключа для каждого пользователя ЦГКК вырабатывает ключ

Клиента, который записывается в устройство "VPN-Key".

Кроме того, ЦГКК записывает в "VPN-Key" системные идентификаторы пользователя

(номер Криптосети Клиентов, номер группы и индивидуальный номер пользователя в

группе) и его персональные коды доступа к устройству "VPN-Key", PIN- и PUK-коды).
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Программа ЦГКК является СКЗИ "ФПСУ-IP/Клиент", изделие Центр генерации

ключей клиентов, поставляется в соответствии с документом РОФ.ПЕРС.00103-01 30

"Средство криптографической защиты информации "Программно-аппаратный комплекс

шифрования "ФПСУ-IP/Клиент". Формуляр", и должна использоваться в соответствии с

документом РОФ.ПЕРС.00103-01 90 01 "Средство криптографической защиты информации

"Программно-аппаратный комплекс шифрования "ФПСУ-IP/Клиент". Правила пользования".

Программа "Центр генерации ключей клиентов" должна устанавливаться на

специально выделенную, не подключенную к сетям передачи данных ПЭВМ под

управлением 32- или 64-разрядной операционной системы Microsoft Windows ХP, 2003

Server, 2008 Server, Vista, 7, 2012 Server, 8, 8.1.

При использовании ЦГКК как СКЗИ класса КС2, для контроля целостности и

контроля загрузки операционной системы ПЭВМ дополнительно должна оснащаться

АПМДЗ, сертифицированным по требованиям ФСБ к аппаратно-программным модулям

доверенной загрузки ПЭВМ.
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2. Защита от НСД

При инсталляции.

Перед инсталляцией ПО ЦГКК:

1. В обязательном порядке произвести мероприятия по обеспечению сохранности и

целостности системного блока ПЭВМ (опечатать крышку системного блока и

разъёмы ПЭВМ);

2. В обязательном порядке произвести проверку ПЭВМ на наличие

программ-"вирусов";

3. Рекомендуется осуществить контроль целостности инсталляционного файла

посредством использования программного модуля WINFPSUHASH.EXE,

входящего в состав поставки ЦГКК (см. пункт Контроль целостности программы

ЦГКК );

4. Сразу после установки ПО ЦГКК на ПЭВМ (см. пункт Установка программного

обеспечения) в обязательном порядке осуществить контроль целостности ПО

ЦГКК с помощью программного модуля WINFPSUHASH.EXE (см. пункт Контроль

целостности программы ЦГКК ).

Не допускается установка ПО ЦГКК в ПЗУ ПЭВМ в случае обнаружения вирусов или

нарушения целостности программных модулей ЦГКК.

При эксплуатации.

Не допускается непрерывная работа ПЭВМ с установленным ЦГКК дольше 24 часов.

Контроль целостности программы после инсталляции должен осуществляться

утилитой WINFPSUHASH.EXE, входящей в поставку ЦГКК (см. пункт Контроль

целостности программы ЦГКК). При использовании ЦГКК как СКЗИ класса КС2, контроль

целостности программы должен осуществляться средствами сертифицированного по

требованиям ФСБ АПМДЗ. Установка и настройка АПМДЗ должна производиться в

соответствии с эксплуатационной документацией на АПМДЗ. Настройка должна исключать

возможность вмешательства пользователя в процессы загрузки операционной системы и

прикладного ПО и проверки целостности программной среды.

Перед каждым запуском ЦГКК необходимо:

1. Осуществить контроль сохранности и целостности системного блока ПЭВМ;

2. Произвести контроль целостности ПО ЦГКК (см. пункт Контроль целостности

программы ЦГКК);

3. Осуществить проверку ПЭВМ на наличие программ-"вирусов" и "посторонних"
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программ.

4. При нарушении целостности программных модулей ЦГКК, программу необходимо

повторно установить с инсталляционного носителя.

В случае обнаружения "посторонних" программ или вирусов, выявления факта

нарушения целостности системного блока, нарушения целостности проверяемых файлов ОС

или совместно работающих с ЦГКК программ, дальнейшая эксплуатация ЦГКК не

допускается до устранения проблемы.
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3. Установка программного обеспечения

"Центр генерации ключей клиентов" устанавливается на специально выделенную, не

подключенную к сетям передачи данных ПЭВМ под управлением 32- или 64-разрядной

операционной системы Microsoft Windows XP, 2003 Server, 2008 Server, Vista, 2012 Server, 7, 8,

8.2. Общесистемный ключ, вырабатываемый ЦГКК, не хранится в ПЗУ ПЭВМ, однако в базу

данных записываются персональные идентификационные коды пользователей Клиентов,

поэтому доступ к рабочему месту посторонних лиц должен быть строго ограничен.

В комплект поставки ЦГКК входят следующие файлы:

· CGKK_5.EXE   установочный файл программы ЦГКК;

· KG_NNNNN.LIC   файл-лицензия на использование одной Криптосети

Клиентов с уникальным номером №№№№№. Срок действия лицензии и

максимальное количество пользователей, обслуживаемых данной

Криптосетью Клиентов, задаются при поставке лицензии;

· WINFPSUHASH.EXE   программа для проведения контроля целостности (см.

пункт Контроль целостности программы ЦГКК);

· INSTALL.HSH   файл программы WINFPSUHASH.EXE, содержащий

контрольные данные файла CGKK_5.EXE;

· CGKK.HSH   файл программы WINFPSUHASH.EXE, содержащий

контрольные данные модулей программы ЦГКК.

Перед установкой программы рекомендуется выполнить контроль целостности файла

установки INSTALL.EXE (см. пункт Контроль целостности программы ЦГКК).

Для установки ПО ЦГКК в операционную систему необходимо выполнить

следующие действия:

1. Запустить ПЭВМ;

2. Убедиться в том, что на ПЭВМ установлен драйвер USB-устройств "VPN-Key";

3. Установить инсталляционный носитель в считывающее устройство ПЭВМ и

запустите CGKK_5.exe; 

4. Выбрать опциональные компоненты устанавливаемого программного обеспечения;
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Рисунок 1 - Выбор опциональных компонентов

5. По запросу операционной системы выбрать место для установки программы ЦГКК

(по умолчанию ЦГКК будет установлена в каталог %Program Files%\Amicon\Центр

ФПСУ-IP);
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Рисунок 2 - Выбора каталога установки

6. Если в указанном каталоге находилась более ранняя версия программы ЦГКК,

установщик предложит обновить её, сохранив логическую структуру

пользователей;

Рисунок 3 - Найдена предыдущая версия

7. После установки программных модулей, провести контроль целостности ПО ЦГКК

с помощью программы WINFPSUHASH.EXE (см. пункт Контроль целостности

программы ЦГКК);

8. Перезагрузить ПЭВМ.

Для проверки установленных драйверов вставьте в USB-порт одно из устройств

"VPN-Key" и щелкните правой клавишей мыши по значку "Мой компьютер" на рабочем столе

экрана. В контекстном меню выберите команду "Свойства", затем вкладку "Оборудование", и

нажмите на кнопку "Диспетчер устройств".

В списке установленных устройств найдите объект "USB Smart Card reader".
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Рисунок 4 - Обнаружен драйвер USB Smart Card reader

Если операционная система выдаёт сообщение о том, что обнаруженное новое

устройство не опознано, установите его драйвер с инсталляционного носителя вручную,

через меню "Панель управления/Установка и удаление оборудования".

После установки на ПЭВМ программного обеспечения ЦГКК, в меню

Пуск/Программы операционной системы WINDOWS будет создан подкаталог АМИКОН, в

котором должно отображаться следующее название: "Центры генерации ключей для ФПСУ-

IP Клиент" пункт "ФПСУ IP Клиент. Генерация ключей Клиентов".

Запустить программу можно напрямую из каталога, приложение "%Program Files%

\Amicon\Центр ФПСУ-IP\KeyGen.exe".

Рисунок 5 - Ярлыки на запуск программы
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4. Эксплуатация ЦГКК

· Регистрация Криптосетей Клиентов

· Интерфейс программы ЦГКК

· Генерация серии общесистемного ключа

· Создание групп пользователей

· Изготовление ключей Клиентов

· Настройка шаблона конфигурации "VPN-Key"

· Вывод информации о пользователе на печать

· Обновление микрокода и файловой системы устройства "VPN-Key"

· "Горячие" клавиши программы ЦГКК

4. 1. Регистрация Криптосетей Клиентов

При первом запуске программа потребует зарегистрировать хотя бы одну Криптосеть

Клиентов, выдав сообщение соответственно. Без этого этапа дальнейшая работа с ЦГКК

невозможна.

Рисунок 6 - Первый этап работы

Регистрация Криптосети Клиентов – первый этап работы по выработке и

изготовлению ключей. Для регистрации Криптосети Клиентов необходимо предъявить

программе ЦГКК лицензию на её использование, в которой указаны имя, уникальный

номер, период действия лицензии и максимальное количество обслуживаемых Клиентов.

Все эти данные содержатся в файле с именем KG_NNNNN.LIC (NNNNN - номер

Криптосети Клиентов).

При регистрации Криптосети Клиентов определяется количество электронных ТМ-

идентификаторов, на которые будет распределён общесистемный ключ. По окончании

регистрации программа ЦГКК создаст информационный файл с расширением ".tmk",

который будет использован при выработке общесистемного ключа (см. пункт Генерация

серии общесистемного ключа).

Для регистрации каждой следующей Криптосети Клиентов:
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1. Войдите в меню "Операции" и выполните команду "Зарегистрировать криптосеть

ФПСУ-IP/Клиентов";

Рисунок 7 - Регистрация криптосети

2. В ответ на запрос программы укажите путь и имя файла-лицензии на создание

Криптосети Клиентов (если лицензия содержится на носителе, необходимо

установить его в считывающее устройство), имя файла должно начинаться с

символов "kg" и иметь расширение ".lic".

Рисунок 8 - Укажите файл с лицензией

3. В появившемся служебном окне укажите количество ТМ-идентификаторов, на

которые должен быть распределен общесистемный ключ (от 1 до 16) и нажмите

"ОК";
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Рисунок 9 - Укажите количество ТМ-носителей

4. После выдачи служебного окна с сообщение о создании файлов tmk, необходимых

для генерации общесистемного ключа Криптосеть Клиентов будет

зарегистрирована, после чего ее имя появится в списке в левой части окна

программы.

Рисунок 10 - Созданы файлы tmk

Рисунок 11 - Зарегистрированная криптосеть

В случае необходимости – например, для увеличения количества доступных

пользователей криптосети, – лицензию можно обновить. Для этого необходимо:

1. Получить новый файл с новой лицензией на использование Криптосети Клиентов

с данными номером и именем;

2. Войти в меню "Операции" и активизировать строку "Зарегистрировать криптосеть

ФПСУ-IP/Клиентов";

3. В ответ на запрос программы, указать месторасположение и имя нового файла

лицензии(KG_*.lic);

4. Ответить "Да" на предложение обновить лицензию.

В одной программе ЦГКК могут быть зарегистрированы несколько Криптосетей

Клиентов при условии, что имеется соответствующее количество лицензий на их
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использование (одна Криптосеть – одна лицензия).

4. 2. Интерфейс программы ЦГКК

Главное меню программы расположено вверху экрана и содержит следующие

команды:

"Операции" - блок команд, предназначенных для: 

· регистрации Криптосетей Клиентов,

· генерации первичных ключей,

· доступа к контекстному меню выбранного курсором

объекта в разделе "Действия",

· повторной инициализации ДСЧ устройства "VPN-Key",

· форматирования файловой системы подключенного

устройства "VPN-Key".

Внимание! При форматировании вся хранящаяся на устройстве

информация (данные о пользователях и настройки работы с хостами и

ФПСУ-IP) будет уничтожена!

"Поиск" - блок команд для поиска зарегистрированного пользователя в

Криптосетях Клиентов. Поиск производится либо по символьному имени

пользователя, либо по учетным данным — номеру Криптосети Клиентов,

группы и пользователя;

"Настройка" - блок команд для установки конфигурации пользователей, то есть

определения режима и параметров их работы с конкретными ФПСУ-IP.

Так же в этом пункте есть опции по порядку сортировки записей

пользователей в иерархическом дереве и автоматическому выводу

информации о подключаемом устройстве "VPN-Key" на экран и печать

при инициализации (см. ниже);

"Помощь" - команда для получения справочной информации.

Пункт главного меню "Настройка" подпункт "Общие" содержит следующий ряд опций.
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Рисунок 12 - Окно общих настроек программы ЦГКК

Действие при обнаружении ключа — возможен выбор трёх вариантов работы

программы после подключения к USB порту компьютера устройства "VPN-Key":

· Инфо, если выбран этот вариант, то во всплывающем окне будет выведена

полная информация о подключенном устройстве (серийный и учетный

номера устройства "VPN-key", версии ПО устройства "VPN-Key",

инициализированные в нём пользователи с номерами Криптосетей

Клиентов, групп и логических пользователей, число оставшихся попыток

ввода PIN и PUK кодов);

· Поиск, если выбран этот вариант, то курсор будет установлен на

пользователя, который был инициализирован в подключенное устройство

"VPN-Key";

· Нет, вариант по умолчанию. Если выбран, то никаких действий программа

выполнять не будет.

Сортировка пользователей по имени/в обратном порядке — установка порядка

сортировки пользователей Криптосети внутри группы по символьному имени.
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Показывать номер Криптосети — если активна, то в основном окне программы

ЦГКК рядом с именем Криптосети будет отображаться и её уникальный номер.

Сохранять PIN при переинициализации пользователя — при повторной

инициализации пользователя для доступа к устройству "VPN-Key" будет использоваться тот

же набор PIN и PUK кодов пользователя и администратора, который использовался при

первой инициализации пользователя.

Сохранять регистрационные данные при переинициализации — при повторной

инициализации пользователя регистрационные данные (Владелец, учетный номер

устройства, организация, и т. п.) будут взяты из хранящихся в программе ЦГКК данных,

оставшихся при первой инициализации данного пользователя.

Не выводить окно регистрации пользователя — при установленном переключателе

"Сохранять регистрационные данные при переинициализации" не будет отображаться окно,

позволяющее изменить записываемые в устройство "VPN-Key" регистрационные данные.

Сохранять старый PIN при мультиконфигурации — при инициализации в устройство

"VPN-Key" дополнительного пользователя из другой Криптосети для доступа к

конфигурации дополнительного пользователя будут использоваться те же наборы PIN и PUK

кодов, что и для доступа к конфигурации первого инициализированного в устройство "VPN-

Key" пользователя.

Печать при инициализации — если выбрана опция "Полная информация" или "PIN-

конверт", то при успешной инициализации пользователя в устройство "VPN-Key" (см. пункт

Инициализация пользователя) на принтер, используемой ОС по умолчанию, будет

направлено задание на печать. При выборе опции "Полная информация", на печать будет

выведены все имеющиеся сведения о пользователе и устройстве "VPN-Key", на который он

был инициализирован. При выборе опции "PIN-конверт", на печать будет выведены

сведения об имени пользователя, дате инициализации, Серийном и учетном номере

устройства VPN-key, PIN и PUK коды пользователя с правами оператора устройства "VPN-

Key" (подробнее см. пункт Настройка шаблона конфигурации "VPN-Key"). 

Шаблон печати — выпадающий список выбора печати по умолчанию. Выводить на

печать полную информацию о пользователе, или PIN-конверт (имя пользователя, отметка

инициализации, серийный номер, учетный номер, PIN и PUK коды), или по заданному в

файле template.rtf шаблону. Файл template.rtf находится в корневом каталоге программы.

Предупреждать при остатке лицензий — при включении этой опции программа будет

выдавать администратору предупреждающее служебное сообщение, если количество
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лицензий на инициализацию пользователей станет меньше указанного в этом окне.

Выделять серию — у пользователей, которые были инициализированы с указанной

версией ключа (1 или 2), иконки в окне списка программы будут отмечены отмечаться

синим цветом,  вместо обычного красного, . Если указана серия 0 (ноль), механизм

пометки иконки пользователя разными цветами отключен.

Пункт главного меню "Настройка" подпункт "Заказчики" позволяет сформировать

список заказчиков (организаций, частных лиц, например), из которого будет предложено

выбрать при инициализации пользователя в устройство "VPN-Key" (подробнее см. пункт

Инициализация пользователя).

Рисунок 13 - Формирование списка заказчиков

Ниже строки главного меню расположена Панель Инструментов, сопровождаемая

всплывающими подсказками о назначении своих элементов:

 - инструмент создания пользователя Криптосети Клиентов. Если операция

доступна, картинка на кнопке будет цветной, в противном случае — черно-

белой;

 - инструмент создания логической группы пользователей Криптосети

Клиентов;

 - инструмент загрузки общесистемного ключа выбранной Криптосети

Клиентов в оперативную память ПЭВМ;

 - инструмент выгрузки общесистемного ключа из оперативной памяти

ПЭВМ;

 - инструмент получения информации о подключенном устройстве "VPN-

Key". Если подключен "VPN-Key", операция будет доступна, а картинка на

кнопке будет цветной, в противном случае — чёрно-белой;

 - инструмент для быстрого перехода к окну поиска пользователя;
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 - инструмент включения/выключения режима отображения

заблокированных пользователей.

Левая половина экрана предназначена для отображения структурного дерева

Криптосетей Клиентов, обслуживаемых данной программой ЦГКК, правая — для

отображения информации о группах и пользователях, отмеченных строкой выбора.

В статусную строку внизу экрана выводится краткая информация о текущей

(отмеченной строкой выбора) Криптосети Клиентов и входящих в ее состав логических

группах. Кроме того, при подключении к USB-порту устройства "VPN-Key", в статусной

строке появляется соответствующая отметка, VPN-KEY.

Если отметить Криптосеть Клиентов курсором и щелкнуть по ней правой клавишей

мыши, на экране появится контекстное меню, отображающее список операций, которые

можно производить с зарегистрированной Криптосетью Клиентов.

Рисунок 14 - Свойства Криптосети

"Загрузить ключ" - операция последовательной загрузки общесистемного ключа

с ТМ идентификаторов в оперативную память ПЭВМ. Ключ будет

храниться в оперативной памяти ПЭВМ либо до завершения работы

программы, либо до принудительной выгрузки ключа из памяти;

"Очистить ключ" - принудительная выгрузка общесистемного ключа из оперативной

памяти ПЭВМ;

"Экспортировать 

*.tmk файл"

- повторное создание файлов tmk для данной Криптосети Клиентов;

"Свойства" - информация о Криптосети Клиентов, включающая: 

· имя Криптосети Клиентов;

· номер Криптосети Клиентов;

· максимальное количество пользователей Криптосети

Клиентов;

· количество пользователей;
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· количество оставшихся лицензий на инициализацию

пользователя;

· дату окончания срока лицензии;

· кем выдана лицензия;

· количество ТМ, на которые записан общесистемный

ключ.

· базовая конфигурация (если установлена)

"Создать группу" - операция создания внутри Криптосети Клиентов логической

группы пользователей;

"Выбрать базовую 

конфигурацию"

- операция выбора для данной Криптосети Клиентов или данной

группы пользователей конфигурации устройства "VPN-Key"

по умолчанию. При инициализации пользователя из данной

Криптосети Клиентов или группы (см. пункты Создание групп

пользователей и Изготовление ключей Клиентов) будет предложено

установить в устройство "VPNKey" указанную конфигурацию;

"Удалить" - операция удаления Криптосети Клиентов из списка.

Примечание - переименовать Криптосеть Клиентов нельзя, поскольку ее имя

определяется один раз и является частью лицензии на использование.

4. 3. Генерация серии общесистемного ключа

После регистрации Криптосети в программе ЦГКК, требуется сгенерировать и

записать серию общесистемного ключа этой Криптосети на ТМ-носители, опционально – в

распределенном на разные ТМ-носители виде. Находящиеся на ТМ-носителях части

общесистемного ключа называются первичными ключами.

С помощью общесистемного ключа для каждого Клиента вырабатывается ключ,

который записывается в устройство "VPN-Key".

Окно генерации серии общесистемного ключа, распределенного в виде набора

первичных ключей на ТМ-носителях, запускается выполнением команды основного меню

"Операции" подпункт "Генерация первичных ключей".
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Рисунок 15 - Генерация первичных ключей

В появившемся окне для генерации первичных ключей требуется:

1. Указать местонахождение данных о Криптосети Клиентов, для которой

генерируются первичные ключи. Данные находятся в файле .tmk, его

местонахождение следует указать в системном окне, вызывающимся нажатием

кнопки "Загрузить данные о ключевой ТМ".

Рисунок 16 - Генерация первичных ключей

Рисунок 17 - Указание tmk файла
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2. После указания местоположения файла .tmk, становится активной кнопка

"Сгенерировать ключевую ТМ", которую следует нажать для продолжения процесса

генерации ключей.

Рисунок 18 - Запись ключа на ТМ

3. В появившемся системном окне укажите номер серии генерируемых ключевых

данных и нажмите "ОК". По умолчанию предлагается номер серии, следующий за

номером последней созданной серии, начиная с 2-х.

Рисунок 19 - Ввод номера серии

4. Произойдет вызов программно-клавиатурного датчика случайных чисел. От

администратора требуется инициализировать датчик случайных чисел: либо ввести

с клавиатуры указываемые программой цифры, либо щелкать "мышкой" по

указанным областям. Программа продолжит работу после того, как будет

осуществлён корректный ввод достаточного числа символов.
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Рисунок 20 - Программно-клавиатурный датчик случайных чисел

5. После инициализации датчика случайных чисел программа предложит начать

запись первичных ключей на ТМ-носители, предлагая прислонить к ТМ-

считывателю носители в указанном порядке. Критерием успешности записи

первичного ключа на ТМ является служебное оповещение "Ключевая ТМ № ХХ

записана успешно".

Рисунок 21

Рисунок 22

6. Повторите запись первичных ключей для всех ТМ, на которые будет распределен

общесистемный ключ (см. пункт Регистрация Криптосетей Клиентов). 

ОБРАТИТЕ ВНИМАНИЕ! Не следует допускать записи на один ТМ-носитель более

одного первичного ключа. Когда все первичные ключи будут записаны на ТМ-носители,

программа выдаст служебное оповещение о завершении процедуры генерации и записи

первичных ключей на ТМ-носители.

Рисунок 23

Записанные на ТМ-носители первичные ключи потребуются каждый раз, когда надо

будет инициализировать пользователя этой Криптосети Клиентов (см. пункт

Инициализация пользователя).
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4. 4. Создание групп пользователей

Для удобства обслуживания и настройки политик доступа, все пользователи

Криптосети Клиентов подразделяются на логические группы. Логические группы могут

объединять пользователей по территориальному или функциональному признакам, а также

по режиму доступа к информации при работе через ФПСУ-IP.

В Криптосети Клиентов должна быть создана по крайней мере одна логическая

группа.

В каждой группе может быть создано до 1024 пользователей, однако общее число

пользователей всех групп не может превышать максимальное количество, указанное в

лицензии на использование данной Криптосети Клиентов.

ОБРАТИТЕ ВНИМАНИЕ! При создании логической структуры пользователей

администратору ЦГКК следует учитывать специфику обслуживания Клиентов программно-

аппаратными комплексами ФПСУ-IP.

Каждый из ФПСУ-IP, через которые будут работать Клиенты, может обслуживать

ограниченное количество групп (от одной или разных Криптосетей Клиентов), причём

число Клиентов от каждой группы также ограничивается (в настоящий момент через один

ФПСУ-IP могут работать не более 1024 Клиентов в группе от не более чем 128 логических

групп).

Таким образом, при организации логических групп (а также отдельных

пользователей) администратор ЦГКК должен согласовывать свои действия с

администраторами тех ФПСУ-IP, через которые будут работать пользователи данной

Криптосети Клиентов.

Для того, чтобы создать логическую группу:

1. Выберите нужную Криптосеть Клиентов в левой половине рабочего окна;

2. Активизируйте команду "Операции" пункт "Действия" подпункт "Создать группу"

главного меню, либо аналогичную команду контекстного меню Криптосети

Клиентов, либо воспользуйтесь соответствующей кнопкой на Панели

Инструментов ЦГКК;

3. В открывшемся окне введите номер и имя создаваемой группы.

После создания группы её имя появляется в списке групп Криптосети Клиентов.

Контекстное меню группы (которое открывается по нажатию правой клавиши мыши)

содержит команды:

"Свойства" - информация о группе Криптосети Клиентов, включающая: 
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· имя группы Криптосети Клиентов;

· состояние блокировки группы

(заблокирована/разблокирована);

· базовая конфигурация (если установлена).

"Создать

пользователя" 

- команда для создания нового пользователя в данной группе;

"Переименовать" - команда для изменения имени группы;

"Удалить" - команда для удаления группы из Криптосети Клиентов. Доступно

удаление только пустой группы;

"Установить базовую

конфигурацию"

- команда для установки базовой конфигурации на данную группу

(аналогично установке базовой конфигурации на Криптосеть

Клиентов). При установке базовой конфигурации на Криптосеть

Клиентов и на группу, при инициализации пользователя будет

предложена базовая конфигурация группы;

"Заблокировать/

разблокировать"

- команда для включения/выключения метки запрета

инициализации в устройство "VPN-Key" всех входящих в данную

группу пользователей;

"Инициализировать 

пользователей"

- команда для последовательной инициализации всех

пользователей данной группы.

Ненужные группы могут быть удалены из списка только в том случае, если в этих

группах не было или не осталось инициализированных пользователей (для которых

ключевые данные были записаны в устройство "VPN-Key").

4. 5. Изготовление ключей Клиентов

Для того, чтобы изготовить и записать криптографический ключ пользователя в

устройство "VPN-Key", требуется:

· заранее зарегистрировать Криптосеть Клиента;

· заранее создать логическую группу пользователя;

· иметь доступ к ТМ-носителям с общесистемным ключом Криптосети.

Для непосредственной регистрации пользователя, требуется:

· загрузить общесистемный ключ Криптосети Клиента в оперативную память

(см. пункт Загрузка общесистемного ключа);

· создать учетную запись пользователя (см. пункт Создание пользователя);
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· записать ключ пользователя в устройство "VPN-Key", предназначающееся

пользователю (см. пункт Инициализация пользователя);

· записать конфигурацию подключения к ФПСУ-IP в устройство "VPN-Key".

4. 5. 1. Загрузка общесистемного ключа

Для изготовления ключевых носителей Клиентов необходимо загрузить

общесистемный ключ той Криптосети Клиентов, в котором требуется создать пользователя.

ОБРАТИТЕ ВНИМАНИЕ! При отсутствии загруженного общесистемного ключа

Криптосети Клиентов инициализация устройств "VPN-Key" и выработка ключей для

пользователей данной Криптосети Клиентов невозможны!

Для загрузки общесистемного ключа:

1. В левой половине рабочего окна программы выберите нужную Криптосеть

Клиентов;

2. Выберите в контекстном меню команду "Загрузить ключ" или воспользуйтесь

соответствующей кнопкой Панели Инструментов;

3. Прислоните по очереди все запрашиваемые ключевые ТМ-носители.

4. После загрузки ключа справа от описателя Криптосети Клиентов появляется

надпись [Ключ].

Рисунок 24 - Общесистемный ключ Криптосети загружен

4. 5. 2. Создание пользователя

Чтобы создать пользователя:

1. В левой половине экрана выберите нужную группу пользователей (вне какой-либо

логической группы создать пользователя нельзя);

2. В меню выберите "Операции" пункт "Действие" пункт "Создать" подпункт

"Пользователя" (либо выполните соответствующую команду контекстного меню

группы, либо нажмите на кнопку  Панели Инструментов);

3. Введите номер и имя пользователя.
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Рисунок 25 - Создание учетной записи пользователя

После создания пользователя его имя появляется в списке.

Контекстное меню пользователя включает команды:

"Инициализировать

пользователя"

- команда для записи данных пользователя в

устройство"VPN-Key" (см. пункт Инициализация

пользователя);

"Заблокировать/разблокироват

ь"

- команда для включения/выключения метки запрета

инициализации пользователя в устройства "VPN-Key";

"Удалить" - команда для удаления пользователя из Криптосети

Клиентов;* 

"Печать" - команда для вывода на печать содержащейся в ЦГКК

информации о пользователе (см. пункт Вывод информации

о пользователе на печать).

"Очистить ФС" - команда форматирования содержащейся на устройстве

"VPN-Key" информации. 

Внимание! При форматировании вся хранящаяся на

устройстве информация (данные о пользователях и

настройки работы с хостами и ФПСУ-IP) будет

уничтожена!

*Примечание — удаление пользователя из Криптосети Клиентов при отсутствии

"VPN-Key", в который он был ранее инициализирован, не приведёт к окончательному

удалению пользователя из ЦГКК, равно как и к запрету взаимодействия данного "VPN-Key"

с ФПСУ-IP.



ООО "АМИКОН" 05.10.2021 страница -28- из 39

РОФ.ПЕРС.00098-01 34 01

Руководство по применениюЦентр генерации ключей клиентов

4. 5. 3. Инициализация пользователя

Инициализация пользователя подразумевает создание для него ключа Клиента,

персональных идентификационных и аутентификационных данных, выбор конфигурации

подключения к ФПСУ-IP, и запись перечисленных данных в устройство "VPN-Key". Кроме

этого, в устройство "VPN-Key" записывается специальное стартовое значение для ДСЧ,

используемое встроенными модулями СКЗИ. Это значение требуется раз в год переписывать

(командой основного меню ЦГКК "Операции" подпункт "Инициализация ДСЧ VPN-Key").

В одном устройстве "VPN-Key" программой ЦГКК может быть последовательно

инициализировано до семи пользователей. Каждый дополнительный пользователь

устройства "VPN-Key" должен принадлежать другой Криптосети Клиентов.

Для инициализации устройства "VPN-Key":

1. Вставьте "VPN-Key" в USB-порт. При этом в строке статуса появится надпись

"VPN_KEY".

2. Выберите пользователя, для которого инициализируется "VPN-Key".

3. Нажмите клавишу <Enter>, или вызовите контекстное меню пользователя и

выполните команду "Инициализировать пользователя". Для продолжения нажмите

"ОК" в появившемся системном окне.

Рисунок 26

4. Назначьте PIN- и PUK-коды доступа к устройству "VPN-Key" для пользователя

(имеющего права оператора) и администратора (обладающего правом менять

рабочие параметры Клиента), программа предлагает случайно сгенерированные

коды. Нажмите "ОК" для продолжения.
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Рисунок 27 - Назначение кодов доступа

5. Будет выдано окно выбора конфигурации для пользователя инициализируемого

устройства "VPN-Key". Выберите из ранее созданных конфигураций или создайте

новую – как описано ниже, в пункте Конфигурирование устройства "VPN-Key".

Можно пропустить этот пункт, и внести изменению в конфигурацию устройства

позднее, с помощью PIN-кода администратора.

6. Критерием успешности процесса инициализации является служебное оповещение

"Носитель ключей для пользователя "Username" проинициализирован". Можно

извлекать устройство "VPN-Key" из USB-порта.

Рисунок 28 - Успешная иницализация

При попытке удаления пользователя он может быть исключён из списка, если

пользователь ещё не был инициализирован. В противном случае пользователь не удаляется,

а перемещается в папку "Удалённые", для ожидания деицинициализации. Дальнейшие

действия с данным пользователем невозможны.

При инициализации пользователя в устройство "VPN-Key" записываются ключевые

данные Криптосети Клиентов, которые помимо системных параметров — номер

Криптосети, номер группы и номер пользователя, получают и номер серии ключевых

данных. Номер серии инициализированного ЦГКК пользователя можно посмотреть в поле

"Серия ключа" при выборе пользователя в основном окне программы. Номер серии

начинается с единицы, при повторной инициализации пользователя, номер серии, как

правило, увеличивают на один.
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Для удобства контроля номера серии большой группы пользователей, в основном

окне программы отмечаются одним фоновым цветом иконки тех пользователей, которые

имеют одинаковый номер серии (первый, второй, и т.д.).

4. 5. 4. Конфигурирование устройства "VPN-Key"

Установка параметров взаимодействия Клиентов с ФПСУ-IP (конфигурирование)

может производиться как администратором ЦГКК, так и самими пользователями ПАК

ФПСУ-IP/Клиент. Пользователи ПАК ФПСУ-IP/Клиент , имеющие права администратора

(предъявившие соответствующие персональные коды доступа к устройству) могут также

изменять рабочие установки, предварительно сделанные администратором ЦГКК.

Подробнее смотри "Руководство пользователя ФПСУ-IP/Клиента".

При инициализации пользователя программа ЦГКК автоматически предлагает

настроить устройство "VPN-Key".

Если для текущей Криптосети Клиентов или группы была установлена конфигурация

по умолчанию, то будет предложено установить выбранную базовую конфигурацию.

В противном случае на экране появляется окно настройки, содержащее список

шаблонных конфигураций, описанные администратором ЦГКК заранее, посредством

команды меню "Настройка" подпункт "Конфигурации".

Окно содержит следующие командные кнопки:

· "Выбрать" - команда для записи текущей конфигурации в подключенное в

данный момент устройство "VPN-Key";

· "Изменить" - команда для изменения текущей конфигурации списка(см. пункт

Настройка шаблона конфигурации "VPN-Key");

· "Создать" - команда для создания нового пустого описателя типовой

конфигурации;

· "Удалить" - команда для удаления текущего описателя;

· "Закрыть" - команда для выхода из режима настройки без установки

параметров.
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Рисунок 29 - Выбор конфигурации

4. 6. Настройка шаблона конфигурации "VPN-Key"

Администратор программы ЦГКК может заранее создать шаблоны конфигураций для

пользователей зарегистрированных Криптосетей Клиентов. Шаблоны могут быть выбраны

для записи в устройство "VPN-Key" при инициализации пользователя и служат для

упрощения процесса создания большого числа пользователей с одинаковыми

конфигурациями подключения к ФПСУ-IP.

Выбор пункта основного меню "Настройка" подпункта "Конфигурации" выводит на

экран окно настройки. Настройка шаблона созданной конфигурации осуществляется

при выборе команды "Изменить". Открывается окно установки параметров конфигурации.

Окно параметров имеет несколько вкладок настроек:

· Вкладка "ФПСУ";

В поле "IP-адрес" введите IP-адрес ближайшего порта ФПСУ-IP, через который будет

осуществляться доступ Клиента к запрашиваемым абонентам.

Если сетевым службам операционной системы доступны какие-либо средства

разрешения Интернет имен (есть поддержка сервиса DNS), то, нажав на кнопку "Найти",

можно запросить IP адрес рабочей станции с известным именем у соответствующего

сервера.

Если в сети имеется ещё один ФПСУ-IP, который может предоставить доступ

Клиенту в случае отсутствия связи с основным ФПСУ-IP, выставьте флажок в поле

"Дополнительный" и укажите его IP-адрес в окне справа (либо воспользуйтесь кнопкой

"Найти", как описано выше).
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Рисунок 30 - Вкладка "ФПСУ"

Если канал связи с ФПСУ-IP обеспечивает скорости передачи данных не выше 5

Мбит/с, рекомендуется указать на необходимость сжатия данных перед передачей их в VPN-

туннель (выставить переключатель "Сжатие данных"). Для более высоких скоростей

соединения эта опция неэффективна.

Установите, если требуется, флажок "Автосоединение при подключении VPN-Key", в

этом случае при подключении устройства "VPN-Key" в USB-порт Клиент автоматически

будет пытаться идентифицировать пользователя и соединиться с ФПСУ-IP.

· Вкладка "Хосты";

В поле "IP-адреса хостов" укажите IP-адреса доступных через ФПСУ-IP хостов. IP-

пакеты, отправляемые рабочей станцией Клиента в адрес указанных IP-адресов, будут

зашифровываться и направляться на ФПСУ-IP.
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Рисунок 31 - Вкладка "Хосты"

Нажатие кнопки "Добавить" включает находящийся в поле ввода IP-адрес в список

хостов. С помощью кнопки "Изменить" можно внести изменения в IP-адрес имеющегося в

конфигурации хоста.

· Вкладка "Блокировки".

В данной вкладке можно установить правила фильтрации входящих и исходящих

пакетов данных. Блокировки активны на время взаимодействия Клиента и ФПСУ-IP. В

группе переключателей отметьте те соединения, которые будут запрещены во время сеансов

с ФПСУ-IP. Ограничения на приём и передачу пакетов могут быть установлены как для

сетевого адаптера, связанного с ФПСУ-IP, так и для других сетевых адаптеров Клиента.
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Рисунок 32 - Вкладка "Блокировки"

ОБРАТИТЕ ВНИМАНИЕ! Во время установки VPN-туннеля с "ФПСУ-IP" правила

фильтрации, возможно, будут принудительно дополнены в соответствии с указаниями

администратора "ФПСУ-IP". Эти правила имеют приоритет выше, чем настройки

устройства "VPN-Key".

Сохраните произведённые установки, нажав на кнопку "Сохранить". Для выхода

из окна настройки без сохранения нажмите на кнопку "Отказ".

4. 7. Вывод информации о пользователе на печать

Информация по отдельному пользователю, созданному в ЦГКК, может быть

выведена на печать посредством выполнения команды контекстного меню пользователя

"Печать". При этом выводится окно предпросмотра печати, с возможностью выбора

принтера, информационных полей и параметров печати.
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Рисунок 33

Выбрать выводимые на печать информационные поля можно, вызвав редактор

нажатием на кнопку "Поля". Выбирается наличие/присутствие следующих элементов:

Номер - номер пользователя, введённый при создании;

Имя пользователя - имя пользователя, введённое при создании;

Номер группы - номер группы, в которую включен пользователь;

Номер криптосети - номер Криптосети Клиентов, в которую включен пользователь;

Имя криптосети - имя Криптосети Клиентов, в которую включен пользователь;

Создан - дата создания пользователя в программе ЦГКК;

Инициализирован - дата инициализации пользователя в устройство "VPN-Key";

Владелец - опционально, имя владельца устройства "VPN-Key", в который

инициализирован данный пользователь;

Организация - опционально, название организации, в которой работает владелец

устройства "VPN-Key";

Должность - опционально, должность владельца устройства "VPN-Key";
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Доп. Информация - опционально, поле для ввода произвольной информации;

Серийный номер - серийный номер устройства "VPN-Key", в который был

инициализирован данный пользователь;

Учетный номер - опционально, учётный номер устройства "VPN-Key", в который был

инициализирован данный пользователь;

ТМ идентификатор Устройство "VPN-Key" так же может выполнять функции ТМ-

идентификатора. В данном поле указывается уникальный номер ТМ-

идентификатора, который записывается в "VPN-Key";

PIN1 - PIN-код пользователя (оператора) устройства"VPN-Key";

PUK1 - PUK-код пользователя (оператора) устройства "VPN-Key";

PIN2 - PIN-код администратора ключа "VPN-Key";

PUK2 - PUK-код администратора ключа "VPN-Key";

Тип ключевого

носителя

- "VPN-KEY", если пользователь инициализирован, в противном

случае "не определён";

Версия ПО - Версия микрокода устройства "VPN-Key".

Нажатие на кнопку "Страница" позволяет задать отступ полей страницы.

Нажатие на кнопку "Принтер" позволяет перейти к окну выбора принтера и

параметров печати. Список принтеров берется из операционной системы.

4. 8. Обновление микрокода и файловой системы устройства "VPN-Key"

Программа ЦГКК предоставляет администратору возможность контроля версии

внутреннего программного обеспечения устройства "VPN-Key", микрокода (операционной

системы устройства) и файловой системы.

Обновления микрокода и файловой системы устройства "VPN-Key" — файлы с

расширением .FWU (обновление микрокода) и .FSU (обновление файловой системы),

помещаются в подкаталог UPDATE рабочего каталога программы ЦГКК.

При инициализации пользователя на устройство "VPN-Key" (см. пункт

Инициализация пользователя), программа автоматически производит опрос внутреннего

программного обеспечения устройства, сравнение его версий с версиями имеющихся в

подкаталоге UPDATE обновлений. Если в подкаталоге в процессе сравнения были

обнаружены более новые версии, программа предлагает администратору обновить микрокод
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и/или файловую систему перед дальнейшей инициализацией пользователя.

4. 9. "Горячие" клавиши программы ЦГКК

Для удобства выполнения стандартных задач, в программе предусмотрен ряд

"горячих" клавиш быстрого вызова необходимых команд:

<Ctrl+С>, <Ctrl+Ins> — копирование выделенного текста в буфер обмена;

<Ctrl+V>, <Shift+Ins> — вставка текста из буфера обмена;

<Ctrl+F> — вызов панели поиска пользователя Криптосети;

<F3> — найти далее с теми же условиями;

<Ctrl+K> — запуск процедуры загрузки общесистемного ключа выбранной

Криптосети Клиентов в оперативную память ПЭВМ;

<Ctrl+E> — запуск процедуры очистки файловой системы подключенного устройства

"VPN-Key";

<Del> — удаление пользователя/группы;

<Tab> — переход в следующую панель;

<Shift+Tab> — переход в предыдущую панель;

<Ins> — создание новой группы (если курсор установлен на Криптосети) или нового

пользователя (если курсор установлен на группе);

<Enter> — запуск процедуры инициализации пользователя, если курсор установлен

на пользователе.
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5. Контроль целостности программы ЦГКК

Контроль целостности до установки

Контроль целостности инсталляционного модуля программы "Центр генерации

ключей Клиентов" осуществляется на начальном этапе установки ЦГКК (до запуска файла

INSTALL.EXE), и производится при помощи специальной программы WINFPSUHASH.EXE. 

При проверке целостности ЦГКК программой WINFPSUHASH.EXE используется

поставляемый вместе с ЦГКК файл INSTALL.HSH, содержащий эталонные контрольные

данные, сравнение с которыми производится при проверке.

Контроль целостности осуществляется запуском программы проверки

WINFPSUHASH.EXE с параметром командной строки INSTALL.HSH. Программа

WINFPSUHASH.EXE должна запускаться из того же каталога, в котором находится файл

INSTALL.EXE.

После отработки программы результаты проверки будут выданы в текстовом виде на

экран монитора и в файл INSTALL.LST, который будет создан в текущем каталоге и может

быть прочитан и обработан средствами текстового редактора, поддерживающим кодировку

OEM/DOS.

Если в результате работы программы контроля целостности появляется сообщение о

нарушении целостности файла INSTALL.EXE, рекомендуется прекратить установку ЦГKК.

Первоначальный контроль целостности после установки

Непосредственно после установки ПО ЦГКК на ПЭВМ следует выполнить

первоначальный контроль целостности программных модулей ЦГКК.

Контроль целостности осуществляется при помощи программы WINFPSUHASH.EXE,

при этом используется поставляемый вместе с ЦГКК файл CGKK.HSH, содержащий

контрольные данные.

Для выполнения первоначального контроля целостности после установки следует:

Скопировать файлы WINFPSUHASH.EXE и CGКK.HSH в рабочий каталог программы

ЦГКК (при установке по умолчанию это каталог "%Program Files%\Amicon\Центр ФПСУ-IP");

Запустить программу проверки WINFPSUHASH.EXE с параметром командной строки

CGКK.HSH.
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После отработки программы результаты проверки будут выданы в текстовом виде на

экран монитора и в файл CGКK.LST, который будет создан в текущем каталоге и может быть

прочитан и обработан средствами текстового редактора, поддерживающим кодировку

OEM/DOS. Кроме этого, результат проверки следует сравнить с эталонными контрольными

суммами, находящимися в документе РОФ.ПЕРС.00103-01 30, "Средство криптографической

защиты информации "Программно-аппаратный комплекс шифрования "ФПСУ-IP/Клиент".

Формуляр".

При нарушении целостности программного модуля ЦГКК, необходимо повторно

установить программу с инсталляционного носителя.

Контроль целостности в процессе эксплуатации

Для использования ЦГКК как СКЗИ класса КС2, контроль целостности программы в

процессе эксплуатации следует осуществлять средствами сертифицированного по

Требованиям ФСБ АПМДЗ.

В остальных случаях, контроль целостности программы в процессе эксплуатации

следует осуществлять программой WINFPSUHASH.EXE, запустив её с параметром

командной строки CGKK.HSH.

Контролю целостности подлежит основной модуль программы ЦГКК, KEYGEN.EXE,

исполняемые файлы ОС, и все исполняемые файлы сторонних программ, функционирующих

совместно с ЦГКК. Полная информация по использованию программы WINFPSUHASH.EXE

для создания эталонных контрольных сумм и проведения проверки указанных файлов

предоставлена в документе РОФ.ПЕРС.00099-01 34 01, "Программа контроля целостности

файлов. Руководство оператора".

После отработки программы результаты проверки будут выданы в текстовом виде на

экран монитора и в файл CGKK.LST, который будет создан в текущем каталоге и может быть

прочитан и обработан средствами текстового редактора, поддерживающим кодировку

OEM/DOS.

При нарушении целостности программного модуля ЦГКК необходимо повторно

установить программу с инсталляционного носителя.

Если в результате работы программы проверки появляется сообщение о нарушении

целостности контролируемых файлов ОС и/или сторонних программ, работающих

совместно с программой ЦГКК, дальнейшая эксплуатация ЦГКК не допускается. Следует

проанализировать причину изменения контролируемых файлов, и затем, в случае

необходимости, переустановить контролируемые файлы.


	Содержание
	1 Общие сведения
	2 Защита от НСД
	3 Установка программного обеспечения
	4 Эксплуатация ЦГКК
	4.1 Регистрация Криптосетей Клиентов
	4.2 Интерфейс программы ЦГКК
	4.3 Генерация серии общесистемного ключа
	4.4 Создание групп пользователей
	4.5 Изготовление ключей Клиентов
	4.5.1 Загрузка общесистемного ключа
	4.5.2 Создание пользователя
	4.5.3 Инициализация пользователя
	4.5.4 Конфигурирование устройства "VPN-Key"

	4.6 Настройка шаблона конфигурации "VPN-Key"
	4.7 Вывод информации о пользователе на печать
	4.8 Обновление микрокода и файловой системы устройства "VPN-Key"
	4.9 "Горячие" клавиши программы ЦГКК

	5 Контроль целостности программы ЦГКК

